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Incontables camaras de vigilancia escrutan sus movimientos. Ordenadores
de capacidades descomunalesrastrean sus huellas enla Red. Entramos
enun universo controlado por ‘hackers’, Gobiernos,empresasy traficantes
de datos. Un paso mas hacia el cumplimiento de la profecia orwelliana.

POR LUIS MIGUEL ARIZA
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esespafiola, de medianaedad. Selevantaalas
siete de la mafiana. Activa su teléfono movil
para comprobar el correo electrénico. Las lu-
ces de un servidor parpadean a kildmetros de
su casa. Mientras lee las noticias en su tableta,
navega por Internet y apura su taza de café,
otrodisco duro registra cada clic en sus tripas
informaticas. Los algoritmos de Google —cuyo
navegador es el mas usado en el mundo- re-
gistran cada migaja de informacidén en sus
maquinas: qué paginas havistooleidoyaqué
hora exacta, qué videos ha visionado, donde
se encuentralausuaria. Nuestra protagonista
tiene una presentacion en la oficina y repa-
sa el ultimo borrador en su flamante iPhone.
Una copia se almacena automadticamente
en la nube. La nube no es algo etéreo: miles
y miles de servidores se apilan en armarios
descomunales. Discos duros refrigerados di-
bujan pasillos larguisimos en funcionamiento
ininterrumpido dentro de bunkeres a prueba
de terremotos y envueltos en un monocorde
ruido que rompe el silencio.

Mas rutina diaria. Subir una foto en Face-
book. Responder a un tuit. Ir en el coche al
trabajo. Cerrar una reserva en el restaurante
mediante una aplicacion y enviar un mensaje
para cuadrar la cita con otros comensales. El
GPS del mévil rastrea la localizacion cada se-
gundo. Otra aplicacidn hace que un servidor
conozca los teléfonos mdviles de todos sus
contactos de chat. El mdvil escupe sugeren-
cias sobre otras personas a las que conocer. Un
pocode deporte antes de ir al trabajo permiti-
raquelacintawifi atada ala mufieca transmi-
ta al movil el numero de pasos, pulsaciones,
el ritmo cardiaco y la temperatura de su piel,

memorizados en otra maquina. Su teléfono
sabe donde estd con un margen de error de
menos de un metro. Lo mismo ocurre con los
comensales del almuerzo.

El mundo totalitario de Winston Smith,
protagonista de 1984, se caracterizaba por
una lucha por proteger la privacidad. Las
violaciones personales eran constantes. La
telepantalla vigilaba sus movimientos du-
rante las 24 horas. Uno no estaba seguro de
silo escuchaban y debia actuar como silo hi-
cieran. Cualquiera podria ser el observador
quelollevaraalacdrcel, al dolor o ala muerte

en nombre del partido. No bastaba con fin-
gir. Habia que actuar de manera convincente
paraimpedir que los ojos te descubrieran, re-
accionar como los demds. La vigilancia era
tan intensa que los padres temian que sus
hijos les delatasen. Cualquier desviacion de
larutina, como llegar al trabajo con los dedos
un poco manchados de tinta, despertaba sus-
picacias acerca de si ese fulano estaba escri-
biendo, qué haciay por qué.

El salto hasta 2015 desde la distopia de la
sociedad de 1984, de George Orwell, repleta
de recursos increibles para la vigilancia, nos
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zambulle en un mundo extrafio y contradic-
torio. Los flujos de informacidn van y vienen,
invisibles por el aire, y quedan almacenados
en cascadas de servidores.

“Hablan sobre los lugares que visitas, con
quién te ves con mas frecuencia y durante
cuanto tiempo, tus gustos, hasta con quién
duermes”, asegura Bruce Schneier, jefe de
tecnologia de la compafiia Resilient Systems,
en su libro Data Goliath: The Hidden Battles
to Collect your Data and Control your World
(Norton, 2015). Los smartphones actuales no
funcionan a menos que la compafia sepa

dénde se encuentra el usuario. Y los sistemas
operativos de los ordenadores se parecen cada
vez mas al de los moviles.

En realidad, ya son lo mismo. En los me-
jores tiempos de la Republica Democratica
Alemana, la Stasi contaba con 102.000 agen-
tes que espiaban a una poblacién de 17 millo-
nes, lo que significaba un espia por cada 166
ciudadanos -la cifra se reducia hasta 66 si se
contaban los colaboradores-. Los teléfonos y
las grabaciones eran indispensables para los
chivatazos. Ahora el teléfono ha muerto. En
su lugar llevamos una maquina que nos ras-
treay que lo sabe casi todo sobre nosotros. En
2016 se calcula que méas de dos mil millones
de personas usaran estas minicomputadoras.
Aun lasllamamos teléfonos, pero nunca, nun-
ca descansan. Extraen informacion y la en-
vian fuera de nuestro alcance. ¢Es exagerado
equipararlas a las telepantallas de la distopia
orwelliana? Ricard Martinez, presidente de la
Asociacidn Profesional Espafiola de Privaci-
dad, noloduda. “La monitorizacién hoy diaes
incluso mayor que como la describié Orwell”.

ivimos en la edad de oro de la vigilan-
cia. La compafiia britdnica Cobham
comercializa un sistema que envia
unasefial ciega e indetectable aun teléfono, la
cualnolehace sonary permite lalocalizacion
de su duefio a menos de un metro; Defentek,
con base en Panama, asegura que posee un
software con capacidad para detectar cual-
quier teléfono movil en el mundo sin que el
operador ni su duefio se enteren, y la Agencia
de la Seguridad Nacional de EE UU sostie-
ne que es capaz de rastrear méviles incluso
cuando estdn apagados. ;Dénde ha quedado
la privacidad?

Los gigantes que hoy dominan el mundo,
Facebook, Apple, Twitter y Google, facturan
miles de millones de ddlares cada afio y res-
ponden con paginas y paginas de farragosas
explicaciones en letra pequefia escritas en
lenguaje de leguleyo. Insisten en afirmar que
sus compafias no venden a terceras partes
la informacidn personal del usuario, pero
€so no es exactamente asi. Disponen de esa
informacién porque se la hemos dado gusto-
samente. Y a ciegas. En todas se especifica el
consentimiento del usuario para compartirla
con terceras empresas. “Proporcionamos alos
anunciantes informacion sobre el rendimien-
to de sus anuncios, pero lo hacemos sin ofre-
cer ningun dato que te identifique personal-

mente”, aclara por correo electréonico Anais
Pérez Figueras, directora de comunicacidon de
Google Espafia y Portugal. “Podemos indicar
a un anunciante cudantos usuarios han visto
sus anuncios o han instalado una aplicacién
después de ver un anuncio concreto. También
podemos ofrecerles informacion demogréfica
general, como, por ejemplo, hombres de en-
tre 25y 34 afios que viajan”. En la era digital,
insiste Figueras, “no estamos perdiendo la
privacidad”.

En realidad, la hemos regalado a cambio
de servicios que se presentan como gratuitos,
pero que no lo son. “Uno de los grandes pro-
blemas de la privacidad es el usuario, que no
la valora”, recuerda Martinez, refiriéndose al
fracaso cuando WhatsApp intentd cobrar un
euro al afio alos usuarios.

Escuchar la palabra “gratis” es irresisti-
ble. Estos gigantes de la Red se han conver-
tido en los embajadores de la gratuidad. Pero
nuestros datos personales significan dinero.
Eli Pariser, activista de Internet, autor del su-
perventas literario The Filter Bubble (Viking)
y anterior presidente del grupo Move On,
calculaen 500 dodlares lo que cada usuario re-
gala a Google cada afio. Lo afirma en el docu-
mental Terms and Condition May Applied, del
director Cullen Hoback. “Google, Facebook
o Twitter no comercian con datos persona-
les”, explica Schneier por correo electronico.
“Cobran a otros por usar los datos, pero no los
venden a otras compafiias. Pero no estoy se-
guro de si esta diferencia es la que marca la
diferencia”.

Los consumidores ordinarios hemos de-
jado de ser clientes para convertirnos en pro-
ductos por la informaciéon que generamos.
Cuanto mds sepan de nosotros, mas jugosos
serdn los beneficios en el mercado digital.
¢Quiénes se benefician y qué datos manejan
exactamente?

n 2014, la Comision Federal de Comer-

cio de Estados Unidos (CFC) publicéun

informe revelador sobre esta industria
multimillonaria. Estudié nueve compaiiias:
Acxiom, CoreLogic, Datalogix, eBureau,
ID Analytics, Intelius, PeekYou, RapLeaf' y
Recorded Future. Su negocio consiste en
analizarlo todo: transacciones bancarias y
compras, campafias de marketing, deteccién
de fraudes, verificacion de identidades digi-
tales, publicidad en hogares, obtenciéon de
perfiles de los usuarios; nombre, edad, —
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sexo, estado civil de los duefios de correos
electronicos e incluso historiales para prede-
cir qué compraremos en el futuro basandose
en habitos pasados. Los servidores de Acxiom
contienen informacion sobre 700 millones de
consumidores en todo el mundo. Cada clien-
te estadounidense estd asociado a 3.000 frag-
mentos de informacién. ID Analytics cubre
1.400 millones de transacciones comerciales.
Y Recorded Future exprime lainformacién de
los usuarios al tener acceso a més de 502.591
péginas web.

stas compafiias —Data Brokers, en in-

glés, o agentes de datos- obtienen la

informacidn a partir de muchas fuen-
tes: otras empresas, el gobierno, incluyendo
datos sobre quiebras bancarias, registros de
garantias... pero no directamente de los pro-
pios consumidores, los cuales, en suinmensa
mayoria “desconocen que estan extrayendo
y usando esa informacion”, reza el estudio
de la CFC. La combinacion de esta increible
cantidad de datos genera clasificaciones
como “propietario de un perro”, “entusiasta
de actividades de invierno”, si se es negro o
latino con bajos ingresos, si se tiene mas de 66
afos, si se atesora poca educacion o posesio-
nes poco valiosas, si se vive mds en el campo
entre los treinta y cuarenta afios con ingresos
por debajo de la media, si estamos ante un
“matrimonio sofisticado”, si se va a ser padre
por primeravez, sialguien es diabético o tiene
problemas con el colesterol...

HAY COMPANIAS
QUE OFRECEN
A OTRAS
EMPRESAS
LA BUSQUEDA
DE PERSONAS
A PARTIR DE
METADATOS

Seguridad.
Empleadosdela
corporacién Symantec
analizan datos parala
proteccion de clientes
ante ataques de
piratas informaticos.

Algunas de estas compafiias ofrecen aotras
empresas un sistema de pago de busqueda de
personas basado precisamente en los metada-
tos. A partir de una direccidn, teléfono, correo
electrénico o un simple nombre de usuario,
las compaiiias permiten a sus clientes utilizar
estos sistemas de busqueda para averiguar los
alias, edad y fecha de nacimiento, nombre,

género, numeros de teléfono, educacion, de-
funciones, informacion sobre sus familiares,
historial de empleo, nimero de matrimonios
y divorcios, juicios, bancarrotas y acreedores,
propiedades e historial de préstamos, infor-
macion sobre redes sociales y nombres de
usuarios, y vecinos (incluyendo si alguno se ha
involucrado en casos de abuso sexual).

En el programa de television 60 minutos,
de la cadena CBS, la comisionada federal de
comercio Julie Brill afirmé que estas compa-
fifas elaboran “expedientes sobre personas sin
que lamayoria delos investigados lo supieran.
El estudio de la CFC no oculta los beneficios
que los consumidores pueden disfrutar por
la actividad de estas entidades: una oferta
competitiva de productos mas adaptados a
sus gustos, o minimizar los riesgos de las com-
paifiias financieras para prevenir fraudes a la
hora de otorgar créditos. Pero hay contradic-
ciones: alguien calificado como un entusiasta
de labicicleta podria beneficiarse de cupones
de descuentode un vendedor de motocicletas,
pero ser interpretado como un cliente de ries-
go para la compaiiia de seguros y sufrir discri-
minacion por ello. Bajo el epigrafe de “Interés
por ser diabético”, puede conseguir ventajas
enlaofertade alimentos sin azucar y al mismo
tiempo ser clasificado como una persona de
alto riesgo para el seguro médico.

ué son exactamente los metadatos?
Si usted llama a un amigo o chatea
con él, los metadatos hablan de la
frecuencia con la que lo hace con esa perso-
na, el tiempo empleado, la hora del dia o el
numero de palabras, pero no su contenido.
Los metadatos indican qué restaurantes fre-
cuenta, lo que uno compra, las paginas web
que visita, el nimero de correos electrénicos,
lalocalizacion, los centros o tiendas a los que
llamamos... Y pueden ser muy reveladores.
Un estudio de investigadores de la Univer-
sidad de Stanford recogio todos los metada-
tos producidos por los smartphones de més de
quinientos voluntarios durante varios meses.
Los cientificos habian disefiado una aplica-
cién que se instalaba en sus teléfonos y que
enviaba el flujo de informacion. Se quedaron
estupefactos por lo que pudieron averiguar.
Uno de los participantes se comunicaba con
grupos de personas que sufrian lesiones neu-
roldgicas y con un numero de teléfono de un
laboratorio farmacéutico especializado en
medicamentos para la esclerosis mul-  —»
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tiple; otro realizaba frecuentes llamadas a un
vendedor de armas semiautomadticas, y los
metadatos de otro usuario descubrieron que
telefoneaba y recibia llamadas de una farma-
cia, un laboratorio y una linea de un centro
especializado en tratar arritmias cardiacas.

En otro caso se supo que una persona cul-
tivaba marihuana en su casa a raiz de las lla-
madas que haciaaun distribuidor de sistemas
de cultivo hidropdnico, a un cerrajeroy auna
tienda que dispensaba semillas de esa planta
yvaporizadores. Una mujer mantuvo unalar-
ga conversacion con su hermana y a los dos
dias realizd una serie de llamadas a un centro
de planificacion familiar; dos semanas des-
pués hizo otrasllamadas més breves, y un mes
mas tarde telefoneé al mismo centro, lo que
sugeria que la mujer habia tenido un aborto.
Jonathan Mayer, uno de los autores del estu-
dio, explicé que, por respeto a la intimidad,
se confirmaron en persona solo los casos del
poseedor de armas automaticasy el de quien
habia realizado las consultas sobre arritmias.
“Fuimos capaces de identificar un numero de
patrones que eran muy indicativos de activi-
dades o rasgos sensibles”, comenté Mayer a
Stanford Daily.

1 diario The New York Times publicd

al respecto una historia singular. Un

padre acudio a las oficinas de Target,
un centro comercial que vende practicamen-
te de todo, desde DVD y alimentacién hasta
articulos de limpieza. El hombre se quejaba
de que lacompafiia estaba enviando a su hija,
que aun estudiaba en la escuela secundaria,
publicidad y cupones descuentos para futuras
madres. El padre no sabia que su hija estaba
embarazada. El matematico Andrew Pole,
contratado por la empresa, habia establecido
un programa por el que lacompra de 25 clases
de productos asignaba a las mujeres una pro-
babilidad muy alta de embarazo. Los estudios
sugerian que ellas cambian rapidamente sus
habitos de compra durante el primer trimes-
tre, al adquirir productos como vitaminas y
suplementos alimenticios, jabones y lociones
no perfumadas o grandes bolsas de bolas de
algodon. Se trata de un filon de ventas para
una compafia que pueda identificarla de
antemano. El departamento de marketing se
puso en contacto con Pole para saber si podria
escribir un programa que descubriera a una
mujer embarazada por el cambio de sus habi-
tos de compra.

“LAS GRANDES
CORPORACIONES
TOMAN
DECISIONES
POR NOSOTROS
SIN CONTAR
CON NOSOTROS”

Circuito cerrado.
Escenaen el distrito
financiero de
La Defense, en Paris.

Para Ricard Martinez, “las grandes cor-
poraciones empresariales no usan los datos
en sentido negativo como los Estados. Pero
toman decisiones sobre nosotros sin contar
con nosotros”. Sugiere la vision optimista de
un futuro en diez afios: todo estard conecta-
do a Internet, desde el coche hasta el horno...
Se pagard todo con el mdvil, que te dird qué
restaurante te va a gustar mas sin importar
en qué ciudad estés. “4Qué te pareceria pagar
el seguro solo de las horas que conduces, que
te guien a una plaza de aparcamiento libre, o
te adviertan de tu nivel de glucosa en sangre
en tiempo real antes de un problema diabéti-
co? Y pedirle aturobot que te caliente la cena
cuando estés a 10 minutos de casa? Todo ese
universo necesita datos, perfiles, preferen-
cias, patrones de conducta”. Al mismo tiem-
po, recalca, es necesario defender la privaci-
dad y encontrar un espacio de equilibrio. “Lo
queestd enjuegoeslalibertad”.

odo queda grabado en la redes socia-

les. Cualquier cosa que hagamos lle-

gar al ciberespacio permanecera ahi
para siempre. Los adolescentes que han na-
cido en la era digital estdn esculpiendo tuit
a tuit una identidad imposible de borrar que
les perseguird toda la vida. Su pasado queda-
rd expurgado de secretos y disponible para la
vision del publico. ;Por qué? Las compafiias
ofrecen la posibilidad de borrar los perfiles
y las fotos —hay ciertas dudas técnicas sobre
si es posible borrar todo el material repicado
enservidores—, perola huelladigital perdura.
Los compartidos de Twitter o los me gusta de
Facebook se multiplicardn en otros perfiles
de usuarios. En sentido orwelliano, ya no es
necesario vigilar a los adolescentes con una
telepantalla. Una vez que entran en la tela de
arafla cibernética, quedan atrapados. Ellos
mismos hacen el trabajo.

El primer error que cometen es mentir so-
bre la edad cuando se inscriben en Facebook,
Twitter o Tuenti. “Muchos jovenes no tienen
conciencia de que lo que ponen en las redes
va a marcar su huella digital y su identidad
online”, advierte Esther Arén Vidal, inspecto-
rajefay delegada provincial de participacién
ciudadana del Cuerpo Nacional de Policia.
“Queda ahi para toda la vida. Si supieran las
consecuencias de lo que cuelgan o publican,
lamitad delas cosas nilas harian”.

Antafio, si uno tomaba fotografias, guar-
daba los negativos y las copias. Si se  —»
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compartian con amigos, la confianza de que
no serian usadas algun dia de forma compro-
metedoradependia de unas pocas relaciones.
Pero en esta era digital en la que la mayoria
de los adultos nos hemos convertido en in-
migrantes digitales, las nuevas generaciones
utilizan las redes sociales sin haber recibido
la formacion necesaria ni las normas de uso.
“Es como montarse en un cochey acelerar sin
que nadie te explique el funcionamiento de
los controles”, explica Arén. Una de las prime-
ras consecuencias de ese desconocimiento es
lapérdidainmediata de la privacidad.

sta responsable policial imparte char-

las en los colegios para paliar el desin-

terés de las compaiiias de las redes so-
cialesen explicar los peligros alos menores. Y
narrasituaciones antes inimaginables. Padres
cuyos hijos recibian quimioterapia que conta-
ban en sus mensajes de WhatsApp el nivel de
los farmacos ylaevolucion de laenfermedad,
y nifios que al leerlos “pensaban que se iban
a morir”. Los mismos padres que informan
en sus blogs sobre la enfermedad de sus hi-
jos, violando la ley de protecciéon de datosy
comprometiendo la vida futura del menor al
alcanzar la mayoria de edad. En otros casos,
progenitores poco discretos que involucran a
sus hijos mientras chatean en las redes socia-

“UN DNI
DIGITAL PARA
REGISTRARSE EN
REDES SOCIALES
EVITARIA
MUCHOS
DELITOS ENTRE
MENORES?”

Servidores.
Centros de datosde la
compaiiia tecnologica
Google situados cerca

de Atlanta (EE UU).

les, contando chismes sobre ellos, engordan-
dolaidentidad digital que les perseguira toda
su vida cuando alcancen la mayoria de edad.
Casos de hijos que denuncian a sus padres por
indiscretos. En una clase de nifios y nifias de
10 afios, algunos levantan la mano cuando
se les pregunta si tienen Facebook o Twitter.
“Con 14 tienen todos, y admiten que mintie-
ron sobre su edad para entrar en Facebook”.
Lo admiten ante un agente uniformado.

os patrones de los delitos, algunos de
los cuales estdn explicados en el libro
Internet negro (Temas de Hoy), de los
policias Pere Cervantes y Oliver Tauste, se re-
piten. Unanifiade 12 afilos empieza a sufrir aco-
so por mensajes de los grupos de WhatsApp;
no aguanta mas y se quita del grupo, pero sus
compafieras se ocupan de que le lleguen los
improperios. Alguien insulta. Hay una victi-
may otros que consienten. “Se acostumbran a
vivir con el delitoy miran hacia otrolado”, dice
Arén, que prologd el libro de sus compafieros.
Una menor se enamora y un chico le pide
fotografias, imdgenes en las que se desnuda
o se masturba. Cuando ella quiere dejarlo, el
nifio difunde el video atodala clase.
“Llevo dos afios y medio viendo el mismo
caso con distinto nombre y en distinto cole-
gio”, prosigue Esther Arén. “La mayoriadelos
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delitos los cometen menores de entre 10 y 14
afios, que no pueden ser imputados. La mayo-
rianolodenunciaylos padres no tienen cono-
cimiento, y en el colegio suelen decir que son
cosas de nifios y no intentan conseguir prue-
bas. Escomo unabomba de relojeria. No se ha
detectado el problema hasta que se producen
intentos de suicidio por parte de los nifios”.

Se trata de un cepo del que es muy difi-
cil soltarse. Si alguien decide suplantar una
identidad digital, el afectado tiene que re-
llenar el cuestionario de la compaifiia de la
red social, que no siempre es accesible ni
facil, llevarlo a una comisaria, denunciar la
suplantacion y esperar a que un juez orde-
ne a la compafiia borrar la identidad falsa.
“Estamos muy poco protegidos frente a es-
tas empresas, que muchas veces solo miran
el negocio en vez de cuidar del menor y de
su privacidad”, asegura esta inspectora jefa
de la policia. Ella admite que no existe aun
un habito de colaboracién por parte de estos
gigantes informaéticos, cuyos directivos no se
preocupan de saber lo que hacen los investi-
gadores sobre el terreno. O de acercarse aun
colegio para conocer los casos de abuso. Una
manera de evitar que los menores de 14 aflos
utilicen las redes seria la exigencia por parte
de estos gigantes informadticos de un DNI di-
gital para poder registrarse, lo que “evitaria
muchisimos delitos entre menores”, conclu-
ye Arén. Pero no hay interés en ello.

on el panoptico, una estructura idea-

da por el britdnico Jeremy Bentham,
explicado en su obra a finales del siglo

XVIII, comenzd la vigilancia clésica. Se tra-
taba de una torre situada en el centro de un
edificio circular con amplias ventanas hacia
el circulo interior. El edificio externo estaba
dividido a su vez en celdas con ventanas tan-
to al exterior como al interior. Desde la torre,
una persona podia vigilar a cualquiera que
estuviera encerrado en ellas, sea un preso,
un enfermo mental o un estudiante. Al entrar
la luz del exterior, las figuras resultantes del
contraluz facilitaban esa vigilancia, que no te-
nia necesariamente que resultar opresora. El
vigilante cuidaba asi de los habitantes del edi-
ficio, de los pacientes de un hospital o presos.
Si caminamos por algunas calles cén-
tricas en Madrid, como Montera, Ballesta,

Existe un lugar donde la Navidad es un
sentimiento, la alegria tiene luz y la belleza
tiene vida.

Un lugar lleno de carifio y armonia donde
pasear es una caricia, mirar es un placery
respirar un lujo de sensaciones.

Deja que la Navidad te contagie, vivela sin
prisas, reldjate y disfruta a cada paso; un
sinfin de preciosos detalles, cuidadosamente
escogidos, te estan esperando.

Visita tu centro de jardineria, un lugar donde
la Navidad es diferente.

Lavapiés, Azca o la Plaza Mayor, observare- Ven a tu Centro de Jardineria,

- Z

mos los tentdculos del pandptico actual, las los auténticos especialistas

camaras blancas: algunas en formade  —» en decorc_:mon y plantas para
estas navidades.

ASOCIACION ESPANOLA DE

Encuentra el mds cercano en:
CENTROS DE JARDINERIA | www.verdeesvida.es
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campana o tubo, suspendidas de un saliente
atornillado a las paredes en las esquinas. La
Policia Municipal gestiona 219 cdmaras que
enfocan las calles desde el Centro Integrado
de Sefales de Video (CISEVI). El pandptico
digital del siglo XXI es una sala repleta de
pantallas encendidas las 24 horas. Fuentes
de la policia aseguran que las imagenes se
guardan durante una semana y luego se bo-
rran, aunque las grabaciones de las cAmaras
situadas en Azca se almacenan durante un
mes. En Espafia, la ley reconoce que cual-
quier ciudadano puede ejercer los derechos
de acceso y cancelacién de esas imagenes si
ha sido grabado en la calle. Desde la policia
se asegura que tendra que llevar consigo una
ordenjudicial.

En Reino Unido, de acuerdo con la Aso-
ciacién Britdnica Industrial para la Seguri-
dad, podrian operar un total de 5,9 millones
de camaras publicas y privadas. El niimero
exacto se desconoce. Eso significaria una
camara por cada 11 britdnicos. Londres es la
ciudad mas vigilada de Occidente. La consul-
tora global THS estima que en el mundo hay
unas 245 millones de cdmaras de vigilancia.
Asia contabiliza el 65% de las instaladas que
funcionan actualmente. Pero en este mundo
dominado por el pandptico digital nos hemos
convertido también en los que vigilan, en los
observadores, sefiala Jorge Lozano, semidlo-
go y catedréatico de Teoria de la Informacion
de la Facultad de Periodismo de la Universi-
dad Complutense de Madrid y autor del libro
Eldiscurso histdrico (Sequitur, 2015). Hablade
“prosumidor”, una mezcla entre consumidor
y productor, aludiendo a Marshall McLuhan.
El Gran Hermano de Orwell al que tenian ac-
C€eso unos pocos para observar a muchos se
ha democratizado. “Ahora es el nombre de un
programa en el que todos, una audiencia de
millones de telespectadores, observan a cua-
tro personas debajo de un edredén”.

osvigilan, pero también vigilamos. En
tiempos en los que los politicos blan-
den la transparencia como remedio a
todos los males. Y como consecuencia de ese
anhelo de transparencia, sentimos asfixia
ante lainvasion de nuestra privacidad. ;Se ha
destruido sin remedio? Para Bruce Schneier,
“la gente no lo cree asi. De lo contrario, deja-
rian de blindar sudesnudez”.
El Centro Pew de Investigacion elaboro
recientemente un informe y consulté6 a de-

HAY 245
MILLONES
DE CAMARAS
DE VIGILANCIA
REPARTIDAS
POR EL MUNDO.
EL 65% DE
ELLAS EN ASIA

cenas de expertos. Surgieron dos grupos de
opinion, los pesimistas y los medianamente
optimistas. Entre los primeros, la sensacién
es que las montafias de metadatos ciberné-
ticos han sepultado nuestra privacidad. “El
Gobierno y la industria se han aliado para
eliminar casi en su totalidad la privacidad de
los consumidores y los ciudadanos”, comen-
té Clifford Lynch, presidente de la Coalicién
Networked Information y profesor adjunto
de la Escuela de Informacién de la Universi-
dad de California en Berkeley. En el otrolado
estd Jim Hendler, uno de los arquitectos de
Internety profesor de Ciencias dela Compu-
tacion del Instituto Politécnico Rensselaer,
en Nueva York. “Habrd un progreso signifi-
cativo en este drea y muchos asuntos concer-
nientesalo privado que van a evolucionar. La
gente serd cada vez mds consciente de cOmo
se va a usar su informacion, a quién se le
permite recolectarla y qué derechos podran
ejercer en el caso de que se produzcan viola-
ciones; sin embargo, y dada la cantidad de
informacién personal que estara disponible,
también crecera el potencial para cometer
abusos”. Kate Crawford, investigadora del
Centro Microsoft de Nueva York, manifesto
que “en los proximos 10 afios se desarrolla-
ran mds tecnologias de la encriptaciony ser-

vicios de boutique para aquellos que estén
dispuestos a pagar para un mejor control de
sus datos”. Habrd una privacidad pararicosy
otra para pobres. La privacidad se convertira
enun articulo de lujo.

orge Lozano, semidlogo, argumenta

que la frontera entre lo publico y lo

privado ya empez¢6 a difuminarse con
la aparicion de los medios de comunicacidn.
“Nos queda nuestra esfera intima”. Y sefiala
la obsesion actual por la cantidad de datos 'y
metadatos. Ahora es posible grabarlo todo. Un
exabyte equivale a 500.000 millones de pagi-
nas de texto. Toda la informacidn que circula
en Internet en este 2015 podria ser de unos 76
exabytes. “Google dispone de servidores su-
ficientes para almacenar 15 exabytes en todo
el mundo”, segin Schneier. Pero ;qué se debe
conservar? ;Todo? ;Y qué se debe descubrir o
revelar? Lozano cita el caso de Wikileaks y los
250.000 documentos hechos publicos por las
filtraciones de Julian Assange. “Se dijo en su
momento que eran un paraiso para el histo-
riador. Pero esto es falso. Ningun historiador
trabaja con tanta cantidad de datos. Esos do-
cumentos privadisimos escondidos en lasem-
bajadas, los mismos documentos que Hillary
Clinton hizo que considerara a Assange como
un terrorista, no han descubierto ningin se-
creto. Decian lo que ya se sabia, como lo ha
demostrado Umberto Eco”.

Este semidlogo espafiol encabeza un grupo
de investigacidn cuya conclusion sorprende: a
mads transparencia, mas opacidad. “Estamos
exagerando el valor de la transparencia como
si fuera un valor utépico”. Por ello defiende el
valor de la pertinencia, lo que debe descubrir-
se. Y no duda en afirmar, en estos tiempos en
los que se clama por mads transparencia, que
“el secreto eslamayor conquista de la humani-
dad”, citando al fildsofo Georg Simmel.

La privacidad nunca volverd. Si hoy dia
proclamamos que somos partidarios del se-
creto, quiza se nos tilde de politicamente in-
correctos. Lo cierto es que todas las socieda-
des han abrazado al secreto para funcionar.
Lozano nos recuerda finalmente lo que ya dijo
Agustin de Hipona, el gran pensador del cris-
tianismo y uno de los padres de la Iglesia, en
su obra sobre la mentira De Mendacio. “Esta
prohibido mentir porque es un pecado contra
Dios, pero no esta dicho que estemos obliga-
dos a decir la verdad. De ahi la importancia
delsecreto” ®

52

ELPAIS SEMANAL



	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726191
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726192
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726193
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726194
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726195
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726196
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726197
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726198
	__MAEPSFHRC003.el-pais.net_ALTAS_PAGS_Pp1512_Pp151206_5726199

